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基于改进期望值决策法的虚拟机可信审计方法 
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摘  要：虚拟机运行环境是否可信是云计算推广和有效使用的关键因素，为此将风险决策方法中的期望值决策法

加以改进，重新定义了它的使用场景，将审计方案的成本、收益数值化，提出一种基于改进期望值决策法的虚拟

机可信审计方法。该方案为用户虚拟机提供几种安全保护级别，根据用户为虚拟机选用的安全保护级别，自主选

取最优的审计方案。采用虚拟机自省（VMI, virtual machine introspection）技术获取需要审计的虚拟机信息；采用

设计的加密机制保护用户选用安全保护级别的安全性，从而保证审计方案的安全性。最后，仿真实验结果表明了

方案具有较好的性能和有效性。 
关键词：可信审计；可信计算；风险决策法；虚拟机自省 
中图分类号：TP309 
文献标识码：A 
doi: 10.11959/j.issn.1000-436x.2018110 

Trusted auditing method of virtual machine based on 
improved expectation decision method 
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Abstract: Whether the cloud computing environment is credible is the key factor in the promotion and effective use of 
cloud computing. For this reason, the expected value decision method in risk decision-making was improved. The usage 
scenarios was redefined, the cost and benefit of audit scheme was digitized, and a virtual machine trusted auditing strate-
gy based on improved expectation decision method was proposed. Several levels of security protection for the user virtual 
machine was provided, and the optimal audit scheme was selected autonomously according to the security protection lev-
el chosen by the user for the virtual machine. The virtual machine introspection (VMI) technology was used to obtain the 
virtual machine information that needs to be audited. The designed encryption mechanism was used to protect the securi-
ty of users selected security protection level, so as to ensure the security of user virtual machine selection audit strategy. 
Finally, the simulation results show that the scheme has good performance and validity. 
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1  引言 

云计算[1]具有的高伸缩性、位置无关性、低成

本等特点使用户可以专注自身业务逻辑的部署，而

不用关心具体物理设备的位置。云计算的这些特点

使用户可以随接随用，灵活性高，在云计算发展的

前期很大程度上促进了云计算的推广和使用。 
在越来越重视信息安全的当今，云计算的推广

和使用，很大程度上取决于云计算运行环境是否安

全可信[2-3]。云计算的特点也正是造成云计算可信问
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题的根源所在：云用户将数据和运行环境部署在云

端，从而失去了对其的直接控制能力。这些依托于

云端的服务和数据可能会受到以下几方面的威胁。 
云计算可能遭受来自外部的攻击，导致服务中

断或相关信息的泄露[4]；由于云计算中的虚拟机是

由物理主机虚拟化而来，不同用户使用的虚拟机可

能来自同一物理主机，用户可能遭受侧信道攻击等

手段的威胁，导致信息泄露[5]；云提供商是云服务

的提供者，云用户可能遭到云提供商的内部窃取，

导致信息泄露[6]。 
针对以上威胁，迫切需要一种既可以保护虚拟

机用户隐私安全，开销又在虚拟机用户的可承受范

围内的解决方案。基于此，本文提出了基于改进期

望值决策法[7]的虚拟机可信审计方法，将可信计算

技术[8]、虚拟机自省加密技术和可信审计技术有机

地结合起来，保护用户虚拟机运行环境的可信性。

通过虚拟机自省技术获取审计方案需要的虚拟机

运行信息，避免获取信息模块在用户虚拟机中容易

遭到攻击和篡改的威胁；提出一种加密机制，使每

个用户都有唯一的密钥用于查询用户所属虚拟机

的相关信息，避免采用虚拟机自省技术破坏多租户

隔离机制并且保证用户虚拟机选用审计方案的安

全性；把风险决策方法中的期望值决策法加以改进

并应用到可信审计方案的选取上，根据虚拟机用户

为虚拟机运行环境选取的安全保护级别，为虚拟机

用户选取符合其安全需求的最优审计方案。虚拟机

用户为虚拟机运行环境选取的安全保护级别不同，

经计算得到的最优审计方案则不同，从而改变了一

直以来用户只是被动地接受相关安全措施的局面。 

2  相关工作 

采用可信审计的思想解决云计算中虚拟机运

行环境的可信性问题，相关学者对此做了大量的研

究工作，取得了不错的成果。 
Berger 等[9]基于 Xen 虚拟机管理器，在虚拟化

平台上利用硬件虚拟化技术创建多个虚拟的可信

平台模块（TPM, trusted platform module）实例，与

每个虚拟机一一对应，利用虚拟 TPM 管理器管理各

个虚拟机中虚拟的 TPM 实例。硬件虚拟化在提供便

利的同时，也增加了被恶意攻击的危险。 
刘川意等 [10]采用可信审计技术和可信计算

技术判定虚拟机的可信性，利用虚拟可信平台模

块（vTPM, virtual trusted platform module）保证

不变组件的可信性，利用可信审计技术保证可变

组件的可信性。 
Kursawe 等[11]认为现有 TPM 的可信链过长、

实现过于复杂，为此重新定义可信的边界，基于硬

件实现了更加灵活的 uTPM，但是对远程认证的数

据做签名，使 uTPM 的硬件信息存在暴露的威胁。 
Stumpf 等[12]对硬件 TPM 划分多个控制模块，

每个控制模块用于构建一个虚拟机环境，使每个虚

拟机的 TPM 状态互不影响，从而达到复用 TPM 的

目的。但是在这种机制下可信链过于复杂，传递非

常耗时。 
England 等[13]基于虚拟机管理器，使用虚拟机

共享 TPM 的技术，为各个虚拟机应用传递可信链，

保证虚拟机应用的可信性。不足之处：每次验证虚

拟机应用的可信性时，可信链都要从物理 TPM 经
过虚拟机，最后到达虚拟机的应用中，这样会重复

验证部分可信链，而且验证时间很长。 
林杰等[14]利用完整性度量架构技术[15]可以度

量虚拟机的部分信息，判断虚拟机运行时的完整

性。不足之处：可以度量的虚拟机信息较少，使度

量结果存在偏差。 
杜瑞忠等[16]针对保护云存储中用户数据机密

性的问题，提出了一种在云服务提供商加密数据的

云存储方案。通过虚拟机隔离技术来构造封闭计算

环境，可以阻止操作系统中不良应用以及云管理员

的攻击，有效防范数据泄露。 
郭晓勇等[17]提出了基于收敛密钥的 BLS 签名

算法，并利用可信第三方存储审计公钥和代理审

计，实现了对审计签名和审计公钥的去重，减轻了

客户端存储和计算负担。 
采用决策法思想选取审计方案，利用审计方

案解决相应问题，相关学者也做了卓有成效的研

究工作。 
王惠峰等[18]提出了一种自适应数据持有性证

明方法，基于文件属性和用户需求动态调整文件的

审计方案，使文件的审计需求和审计方案的执行强

度高度匹配。 
Kolhar 等[19]提出利用密码算法和第三方审计相

结合来保护数据的完整性和隐私性，避免了数据在云

计算存储和第三方审计过程中造成的隐私泄露。 
Rodríguez 等[20]提出了一种新的图形矢量计算

方法，通过修改直觉过程来适应不同的管理决策。

根据不同的需求，选择最适合的 IT 项目风险管理
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方法，该方法采用均值方差计算，通过对模糊层次

分析法的图解方法得到用于评价的权重。 
上述方法中，利用可信审计思想解决云计算中

虚拟机运行环境可信性的问题，需要改动用户虚拟

机，在用户虚拟机中安装功能模块和程序，不利于

透明性；利用决策法思想选取审计方案解决相应问

题，具有存在可扩展性差、资源浪费的缺点。本文

采用基于改进期望值决策法的虚拟机可信审计方

法来解决虚拟机运行环境可信性的问题，不需要改

动虚拟机；可以根据需求添加新的审计方案和审计策

略，具有可扩展性；可根据用户对虚拟机不同的安全

需求，选用相应的审计方案，避免过度使用安全策略。

根据用户为虚拟机运行选用的安全保护级别，为虚拟

机用户推荐符合其要求的最佳审计方案，合理地利用

了用户虚拟机的资源，避免了资源的浪费。 

3  可信审计方案的构建和选取 

在云计算的模式下，用户的服务运行在云端，

以云提供商提供的物理服务器虚拟化出的虚拟机

为载体。虚拟机可能会遭到安全威胁[21]，诸如窃取

服务攻击、恶意代码注入攻击、交叉虚拟机侧信

道攻击、定向共享内存攻击等。所以要保证云计

算的可信，需要保证物理服务器和虚拟机在启动

时的可信性以及云计算运行环境的可信性。本文

假设启动时云计算是可信的，用基于改进期望值

决策法的虚拟机可信审计方法来保证云计算运行

环境的可信性。 
云服务提供商负责维护管理物理服务器，为了

扩大市场占有率，争取潜在用户，云服务提供商更

倾向于为物理服务器和虚拟机的可信性提供支持

和证据，云服务提供商可以在物理服务器中安装可

信组件并以此为可信根，并且利用可信根来建立可

信链，将可信链扩展到虚拟机内部，通过将虚拟机

提供的虚拟可信模块（如 vTPM），作为虚拟机的可

信任根来保证虚拟机启动时的可信性。 
3.1  系统架构 

为讨论方便，对相关术语解释如下。 
进程审计策略：主要用于检测和查看用户态恶

意程序的审计策略。 
模块审计策略：主要用于检测内核态驱动程序

和动态链接库是否遭到篡改的审计策略。 
内存审计策略：主要用于字符串搜索检测内存

中特定数据的审计策略。 

文件审计策略：主要用于检测在用户态下虚拟

机运行时对哪些文件进行操作的审计策略。 
网络审计策略：主要用于检测虚拟机运行环境

中网络连接以及活动状态的审计策略。 
基础审计策略：为保护用户虚拟机能够检测常

规的安全威胁强制用户采用的审计策略。例如，进

程审计策略、模块审计策略等。 
安全审计策略：除基础审计策略外，检测安全

威胁效果好并且需要消耗很多计算机资源的审计

策略。例如，网络审计策略等。 
其他审计策略：除基础审计策略和安全审计策

略之外的审计策略。例如，内存审计策略、文件审

计策略等。 
安全保护级别 ( 1,2, , , 5)j j n n= ≤θ 根据虚拟

机中运行的系统对虚拟机用户的收益、品牌信誉、

存亡影响的重要程度以及其遭到破坏后对用户的

危害程度等因素确定。 
底限级 θ1：虚拟机中运行的系统受到破坏后，

会对用户的收益造成影响，但损失的收益较提升安

全保护等级需要的成本忽略不计。 
低级 θ2：虚拟机中运行的系统受到破坏后，会

对用户的收益造成较严重的影响，损失的收益与提

升安全保护等级需要的成本基本持平。 
中级 θ3：虚拟机中运行的系统受到破坏后，会

对用户的收益造成严重的影响，损失的收益远远大

于提升安全保护等级需要的成本，用户品牌信誉基

本无影响。 
高级 θ4：虚拟机中运行的系统受到破坏后，会

对用户的收益造成严重的影响，损失的收益远远大

于提升安全保护等级需要的成本，用户品牌信誉受

到影响。 
顶级 θ5：虚拟机中运行的系统受到破坏后，会

对用户的收益造成严重的影响，损失无法估计，用

户品牌信誉受到严重影响，危及用户生存。 
采用审计方案审计用户虚拟机，为用户虚拟机

提供几种安全保护级别，安全保护级别越高，为虚

拟机可信审计分配的资源越多，可信审计能够选用

的审计策略越多，能够检测虚拟机安全威胁的种类

越多。当选用的安全保护级别一定时，为防止用户

盲目追求虚拟机的运行速度和审计方案的收益，忽

略适当的安全需求，本文规定了各种安全保护级别

必须明确采用的审计策略：底限级 θ1、低级 θ2 保护

级别下为可信审计分配的资源较少，必须采用所有
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基础审计策略；中级 θ3、高级 θ4 保护级别下为可信

审计分配的资源适中，必须采用所有基础审计策略

和一种其他审计策略；顶级 θ5 保护级别下为可信审

计分配的资源较多，必须采用所有基础审计策略和

一种安全审计策略。 
随着安全保护级别的提升，审计方案能够检测

出虚拟机安全威胁的种类是逐渐上升的。当达到某

个安全保护级别后，再提升安全保护级别，审计方

案能够检测虚拟机安全威胁种类的增加量是逐渐

下降的。所以，本文认为随着安全保护级别的提升，

能够检测出虚拟机安全威胁种类的增加量是符合

正态分布的。根据用户为虚拟机选用的安全保护级

别，利用正态分布公式[22]计算出各种安全状态下的

概率值以及审计方案耗费的资源成本界限值。计算

各审计方案在虚拟机不同安全状况下的收益值与

概率的乘积大小，其中，值最大的为符合虚拟机用

户安全要求的最佳审计方案。每种审计方案审计虚

拟机的一部分内容（如进程、模块、打开的文件、

网络以及内存结构数据），采用虚拟机自省（VMI, 
virtual machine introspection）[23]技术获取审计方案

审计需要的数据，根据这些数据与制定的安全规则

判定用户虚拟机是否可信。若不可信，通知虚拟机

用户采取措施。 

本文提出的基于改进期望值决策法的虚拟机

可信审计方法，只需要将添加的模块放在虚拟机的

安全的区域即可，在 Xen 、 KVM 、 VMWare 
ESX/GSX/Workstation 等都是适用的，以 Xen[24]为

例，如图 1 所示，设计了基于改进期望值决策法的

虚拟机可信审计方法的系统架构。根据用户对虚拟

机的安全倾向，用户将选中的安全状态，采用加

密机制经用户模块→加密模块→管理模块→可信

审计模块传送到可信审计模块得到为用户虚拟机

选择的审计方案，利用 VMI 模块获取审计需要的

数据，在可信审计模块中根据选择的审计方案判定

虚拟机的可信性，并将审计用的数据存入可信证据

模块中用于事后追责。 
系统主要由远程用户模块、可信代理模块、虚

拟机自省模块 3 部分构成。可信代理模块（trusted 
agent module）包括 vTPM 管理器、可信审计模块、

可信证据模块、可信协同模块。其中，vTPM 管理

器（vTPM manager）主要负责 vTPM 实例、非对称

密钥对、对称密钥对的创建与管理，为用户虚拟机

与 vTPM 实例间提供了通信信道。当创建一个虚拟

机时，虚拟 TPM 管理器便会产生一个 vTPM 实例

以及一对非对称密钥对，并将其与新建的虚拟机关

联，将密钥信息传送给可信审计模块。可信审计模

 
图 1  基于改进期望值决策法的虚拟机可信审计方法的系统架构 
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块：根据用户的输入参数为用户选择符合其安全性

要求的最佳审计方案，负责维护用户的密钥信息；

可信证据模块：存储审计的证据，用于事后追责和

取证，可信协同模块：用于交互各个虚拟机的安全

信息。 
3.2  获取审计方案需要的审计数据 

虚拟机自省技术 VMI：在一个虚拟机中监控另

一个虚拟机的内部运行状态，并且可以获取该虚拟

机底层的二进制状态数据。二进制语义和高层语义

存在语义鸿沟的问题，无法直接将二进制语义信息

转换为高层语义信息，需要利用语义转换工具

LibVMI 解决语义鸿沟问题，将二进制语义翻译为

高层语义。 
根据虚拟机用户为虚拟机选用的安全保护级

别，确定符合虚拟机用户需求的最优审计方案，根

据审计方案中审计策略确定需要审计用户虚拟机

底层状态数据的种类，利用虚拟机自省技术获取该

种类的二进制信息。如图 2 所示，利用 VMI 获取

用户虚拟机信息的步骤如下。 
1) 虚拟机自省应用程序（VMI application）请

求查看内核符号。 
2) LibVMI 从监控虚拟机内核符号表中读取需

要被监控虚拟机的虚拟地址信息，如果内核符号表

与被监控虚拟机的内核符号表不匹配，则通过网络

查找对应的被监控虚拟机的内核符号表。 
3) 根据审计方案中的审计策略确定需要获取

被监控虚拟机底层数据的信息，首先查找虚拟地址

对应的内核页目录信息获取对应的页表，进而查找

到正确的数据页。 
4) 通过数据页中物理地址，找到用户虚拟机的

内存数据，其中内存数据是以二进制的形式存在。 
5) 将得到的二进制形式的内存数据返回给

LibVMI 模块，由其解析出高层语义。 
6) LibVMI 模块将数据返回给 VMI Application。 

3.3  运行时审计方案的选取 
为了讨论方便，对相关术语解释如下。 
审计策略 ( 1,2, , )ib i m= ：云计算环境中，根

据虚拟机用户的安全需求，采取相应的方式、手段

和技术来保护虚拟机安全的解决方案总称。 
审计方案 ( 1,2, , )kB k l= ：包含审计策略

b1,b2, ,bm 中的一种或多种。若包含审计策略

( 1,2, , )ib i m= ，则 xi=1，反之 xi=0。 
审计策略收益值 aij ：在安全保护级别

( 1,2, , , 5)j j n n= ≤θ 下，采用审计策略 bi 可以避

免虚拟机用户发生安全事件造成损失 lossi 和降低

用户虚拟机发生安全事件的概率 pij 的乘积，即

aij=pijlossi。损失 lossi 和降低安全事件的概率 pij 可

划分为 3 个等级：高、中、低，lossi 选择使用 y1、

y2、y3 作为打分的范围，pij 选择使用 z1、z2、z3 作为

打分的范围。 
审计方案收益值：在用户虚拟机中，各种审计

策略之间可能会相互影响，审计方案收益值不仅包

 
图 2  VMI 模块获取虚拟机的内存数据 
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含单个审计策略收益值的累加和，而且还包含审计

策略之间交互作用的额外收益值。 
审计策略额外收益值 ( )i jb bξ ：表现为协同、蚕

食、无关性。其中，协同是 2 种审计策略组合的

收益值大于 2 种审计策略单独收益值之和。蚕食

是 2 种审计策略组合的收益值小于 2 种审计策略

单独收益值之和。无关性是 2 种审计策略组合的

收益值等于 2 种审计策略单独收益值之和。因此，

令协同 1( )i jb b u=ξ ，蚕食 2( )i jb b u=ξ ，无关性

3( )i jb b u=ξ 。 

审计策略成本 cost(bi)：采用审计策略 bi 需要

耗费用户虚拟机的资源成本值。可以利用性能测

试工具获得，具体是把虚拟机的内存资源和 CPU
资源划分成百分制的区间，利用性能测试工具测

试采用审计策略 bi 后，它耗费的资源值分别在内

存资源和 CPU 资源的哪个百分制区间，将其加和

求平均值得到审计策略 bi 耗费的资源成本为

cost(bi)，它指的是用户虚拟机资源的百分之一。 
审计方案成本界限值 cost(limit)：审计方案耗费

用户虚拟机资源成本的最大值。 
3.3.1  期望值决策法 

一个离散型的随机变量 X，它的数学期望为 

 E(X)=
1

n

i i
i

x p
=
∑  (1) 

其中， ( 1,2, , )ix i n= 表示随机变量 X 的各个取

值，pi 表示 X=xi 的概率，即 pi=P(xi)。随机变量

X 在概率意义下的平均值可以用期望值表示。利

用期望值决策法计算各方案的期望收益值，并以

它为依据，选择平均收益最大的方案作为最佳决

策方案。 
假设某个关于风险型决策的问题，有 m 个方案

b1,b2,…,bm，有 n 个状态 1 2, , , nθ θ θ ，各状态的概率

分别为 p1,p2,…,pn。如果在状态 jθ 下采取方案 bi 的

收益值为 aij(i=1,2,…,m, j=1,2,…,n)，则方案 bi 的期

望收益值为 

 
1

E( ) , 1,2, ,
n

i ij j
j

b a p i m
=

= =∑  (2) 

其中，有 

 
1

1
n

j
j

p
=

=∑                (3) 

如果引入下述向量 

 

1 1 1

2 2 2

E( )
E( )

, ( ) ,

E( )m m n

b b p
b b p

b b p

⎡ ⎤ ⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥ ⎢ ⎥= = =
⎢ ⎥ ⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦ ⎣ ⎦

b b PE  

及收益值矩阵
11 1

1

n

m mn

a a

a a

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

A ，则矩阵运算形

式为 

 E(b)=AP           (4)  

3.3.2  改进的期望值决策法 
期望值决策法以期望收益值为依据，在众多

风险处理方案中，选择符合用户需求的方案。期

望值决策法没有判断虚拟机是否可信的手段，不

能直接用于云计算环境下判断虚拟机是否可信。

将期望值决策法和可信审计结合起来，依据虚拟

机用户为虚拟机选用的安全保护级别，为虚拟机

用户选择符合其安全要求的最佳审计方案，用于

云计算环境下判断虚拟机是否可信。根据上述提

及的要点，将风险决策方法中的期望值决策法加

以改进，使它计算出的结果能够作为审计方案的

选取依据。 
对期望值决策法的改进如下。 
1) 针对期望值决策法各种方案的成本、收益值

不易计算的问题，重新定义了期望值决策法的使用

场景，提出了审计方案成本和收益值的计算方法，

将抽象的审计方案选取问题具体化，用户根据此方

法即可选取符合用户需求的最佳审计方案。 
2) 针对期望值决策法只是使用单一的方案计

算收益值、适用性差的问题，将多种审计策略组成

一个审计方案，并且考虑了审计策略间相互作用的

问题，用审计策略额外收益值的大小来表示审计策

略间的几种关系，即协同、蚕食、无关性。 
3) 针对期望值决策法各种状态发生概率不易

计算的问题，使用正态分布公式计算各个安全保护

级别的概率，不仅着重突出了用户对虚拟机选择的

安全保护级别，同时也兼顾了其他安全保护级别下

审计方案选取的状况，使选取的审计方案不仅符合

用户需求，而且更加安全高效。 
改进后的期望决策法为：假设审计方案选用问

题有 l 个审计方案 B1,B2,…,Bl，有 m 个审计策略

b1,b2,…,bm，有 n 个供虚拟机用户选用的安全保护级

别 1 2, , , nθ θ θ ，各个安全保护级别对应的概率分别

2018110-6



·58· 通  信  学  报 第 39 卷 

 

为 p1,p2,…,pn。若在安全保护级别 jθ 下采用审计策

略 bi 的收益值为 aij(i=1,2,…,m,j=1,2,…,n)，则审计

方案 Bk的期望收益值为 

 1 1

1

1 1 1

E( )

( ) , 1,2, ,

m n

k i ij j
i j

n m m

i q i q j
j i q i

B x a p

x x b b p k lξ

= =

−

= = = +

= +

=

∑∑

∑∑∑
 

(5)
 

满足条件 

 
1

( ) ( )
m

i i
i

x cost b cost limit
=

<∑  (6) 

 
1

1
n

j
j

p
=

=∑  (7) 

如果引入下述向量 
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B B p
B B p
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B B PE  

及收益值矩阵
11 1

1

n

l ln

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

β
β β

β β
，其中 

 
1

1 1 1
( )

m m m

kj i ij i q i q j
i i q i

x a x x b b p
−

= = = +

= +∑ ∑ ∑β ξ  (8) 

则矩阵运算形式为 

 ( ) =B βPE  (9) 

为了验证安全保护级别的概率采用正态分布

公式计算是合理的，使用 Metasploit[25]模拟虚拟机

安全威胁，采用基于改进期望值决策法的虚拟机可

信审计方法检测虚拟机的安全威胁。具体做法为：

改变安全保护级别，发现随着安全保护级别的提

升，能够检测的安全威胁种类是逐渐增加的；随着

安全保护级别的提升，能够检测的安全威胁种类的

增加量呈现先增后减的趋势；描绘直方图发现两头

低、中间高、左右大致对称，因此可近似认为随着

安全保护级别的提升，检测出安全威胁种类的增加

量符合正态分布。 
假设安全保护级别 jθ 处于众多安全保护级别

的中间位置。令 T( jθ )= jθ ，则正态分布式为 

 
2

2
( )
21( ) e

2π

x u

f x σ

σ

− −

=   (10) 

当 ( )( 1,2, , , , )zx T z j n= =θ 时，计算得到

f(x)，其中， ( )ju T θ= ， 1σ = 。将所有的 f(x)加和，

并计算出每个安全保护级别 zθ 所占的比例，即每种

安全保护级别对应的概率 pj。此外，令 0u = ， 1σ = ，

当 ( )jx T= θ 时，耗费资源成本的界限值 ( )cost limit =  

1
( )

x

j
j

cost unit pδ
=
∑ 。 

针对耗费资源成本界限值的问题，用户往往希

望用最小的投入获得最大的收益，但这在实际情况

中是不可能的，经过多次实验分析发现，当耗费资

源成本的界限值
1

( ) ( )
x

j
j

cost limit cost unit p
=

= ∑δ 中取

20=δ 时，往往能获得较高的投入产出比，所以在

4.2.1 节中取 20=δ 。 
3.3.3  审计方案的安全性保护 

虚拟机用户根据自己的需求为虚拟机选用某

种安全保护级别，当用户选用的安全保护级别被窃

取时，可能会导致为用户虚拟机选用的审计方案泄

露，攻击者会针对审计方案实施特定的攻击，造成

虚拟机的安全隐患。因此，采用加密机制保护用户

选用安全保护级别的安全性，从而保护审计方案的

安全性。 
每个用户虚拟机都有一对非对称密钥和对称

密钥，由 vTPM 管理器负责创建和管理。为了保护

审计方案的安全性，需要保护用户选用安全保护级

别的安全性，本文采取公钥加密对称密钥，对称密

钥加密用户命令的方式来保证用户选用安全保护

级别的安全性。将用户为虚拟机选用的安全保护级

别的标识信息赋给 cmd，其中，UUID 表示本次加

密传输的唯一标识，UNAME 表示用户名，VMIP
表示虚拟机 ip，SK 表示对称密钥，PK 表示公钥，

Result 表示是否成功传输的结果，具体流程如图 3
所示。 

1) 用户将 UNAME、VMIP、cmd 传送给加密

模块对 cmd 进行加密。  
2) 加密模块为本次加密传输生成唯一标识

UUID，并将 UUID、UNAME、VMIP、SK{cmd}、
PK{SK}传送给管理模块。 

3) 管理模块利用 UNAME、VMIP 查找是否有

匹配的虚拟机，若有则将 UUID、UNAME、VMIP、
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SK{cmd}、PK{SK}传送给可信审计。 
4) 可信审计利用 UNAME、VMIP 得到虚拟机

的专属私钥，用私钥解密公钥，用公钥解密对称密

钥，用对称密钥解密出命令 cmd，通过改进的期望

值决策法计算出为用户选用的审计方案。若成功将

Result 设为 YES，否则设为 NO，将 UUID、Result
返回给用户。 

 
图 3  加密机制保护审计方案的安全性 

4  实验和评价 

下面，对审计方案的选取、有效性实验以及性

能实验为目标进行分析。 
4.1  实验环境 

本文的实验利用软件 libtpm 模拟硬件 TPM，作

为整个系统的可信根，使用开源 Xen 平台作为虚拟

机管理器，实现 vTPM 对硬件 TPM 的仿真模拟。

为每个虚拟机模拟一个 vTPM，使虚拟机和 vTPM
一一对应，用 vTPM 作为虚拟机的可信根。使用

VMI 开源工具 LibVMI 采用旁路的方式获取审计

用户虚拟机的底层数据信息。实验中采用的部署配

置信息如表 1 所示。 

表 1 配置信息 

配置项 物理服务器 虚拟机 

CPU 

 

内存 

缓存 

硬盘容量 

Intel Xeon X5650 2.66 GHz 

单个 6 核，共 24 核 

单个 8 GB，共 32 GB 

12 MB 

1 TB 

Intel Xeon X5650 

2.66 GHz  

4 GB 

4 MB 

30 GB 

 
4.2  实验结果及分析 
4.2.1  审计方案的选取及分析 

假设有 5 种审计策略 b1,b2,…,b5，分别表示进

程审计、模块审计、内存审计、文件审计、网络审

计。审计方案 Bi(i=1,2,…,8)包含一种或多种审计策

略，具体为 B1(b1,b2)、B2(b1,b2,b3)、B3(b1,b2,b4)、B4(b1, 
b2,b5)、B5(b1,b2,b3,b4)、B6(b1,b2,b3,b5)、B7(b1,b2,b4,b5)、

B8(b1,b2,b3,b4,b5)。为用户虚拟机提供的安全保护级

别有 5 种，依次为 1 2 5, , ,θ θ θ ，分别表示底限级、

低级、中级、高级、顶级。 
审计策略占用的资源和检测率是一定的，所

以在不同的安全保护级别下，它的成本值和降低

安全事件概率是一定的。虚拟机安全对用户越重

要，用户选用的安全保护级别越高，为虚拟机可

信审计分配的资源越多，避免的损失就越多。根

据经验[26]，y1、y2、y3 分别取 9、3、1，z1、z2、

z3 分别取
1
3
、

1
9
、

1
27

，u1、u2、u3 分别取 1、−1、

0 时，计算出的收益值体现出既保守又有较好区

分度的特征。根据上述规则，各审计策略的成本

值如表 2 所示，各审计策略在不同的安全保护级

别下的收益值如表 3 所示。 

表 2 各审计策略的成本值 

审计策略 内存资源 CPU 资源 平均值 cost(bi)

b1 3.10% 3.30% 3.20% 

b2 3.00% 3.10% 3.05% 

b3 3.30% 3.20% 3.25% 

b4 2.90% 2.80% 2.85% 

b5 3.20% 3.30% 3.25% 

表 3     各审计策略在不同的安全保护级别下的 

收益值（保留两位） 

安全保护级别θ
收益值 

b1 b2 b3 b4 b5 

底限级 1.00 0.33 0.11 0.04 0.04 

低级 3.00 0.33 0.33 0.04 0.04 

中级 3.00 1.00 0.33 0.11 0.04 

高级 3.00 1.00 0.33 0.11 0.11 

顶级 3.00 1.00 1.00 0.11 0.33 

 
假设虚拟机用户为虚拟机选用的安全保护级别 3θ ，

审计策略b1、b2、b3为协同关系。利用正态分布式得到

各种安全保护级别对应的概率值 1 2 5, , ,p p p 以及耗

费资源成本的界限值 ( ) 14.04 ( )cost limit cost unit= 。

在该安全保护级别下，审计方案必须采用所有基础

审计策略和一种其他审计策略，并且审计方案的成

本要小于耗费资源成本的界限值。同时符合策略选

择要求和成本要求的审计方案有 B2、B3、B5、B6、

B7，计算这几种审计方案在各种安全保护级别下的
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收益值。各个安全保护级别的概率及采用各个审计

方案的收益如表 4 所示。 

表 4      各个安全保护级别的概率及采用各个 

审计方案的收益 

安全保护

级别θ  
发生的

概率 
方案

B2 
方案

B3 
方案

B5 
方案

B6 
方案

B7 

底限级 0.054 4.44 2.37 4.48 4.48 2.41 

低级 0.244 6.66 4.37 6.70 6.70 4.41 

中级 0.404 7.33 5.11 7.44 7.37 5.15 

高级 0.244 7.33 5.11 7.44 7.44 5.22 

顶级 0.054 8.00 5.11 8.11 8.33 5.44 

 

根据改进的期望值决策法得到，

7.05
4.78

( ) 7.14
7.12
4.85

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

BE

符合策略选择要求和成本要求的审计方案中，B5 的

期望值收益值最大，所以 B5 就是符合用户要求的最

优方案。 
4.2.2  有效性实验及分析 

在云计算中，虚拟机用户根据自身需求的不同

会对虚拟机进行不同的操作，例如，修改虚拟机配

置，增删软件和应用服务等。这些操作会使程序对

应的 Hash 摘要值发生改变，因此不能通过固定所

有程序比较其 Hash 摘要值的方法来判定虚拟机的

可信性。本文将风险决策和可信审计结合起来，利

用可信计算技术保证虚拟机运行环境中不变组件

的可信性，利用审计技术保证虚拟机运行环境中可

变组件的可信性，利用风险决策法为用户选用可信

审计方案，判定虚拟机的可信性。 
Metasploit 是一款开源的安全漏洞检测工具，

它提供了通用的漏洞攻击框架，集成了各平台上

常见的溢出漏洞和流行的 shellcode。其主要原理

是利用各种操作系统中存在的漏洞如本地缓冲区

溢出、堆污染、整数溢出或格式串漏洞等进行攻

击。攻击成功后可以在目标虚拟机中运行各种恶

意脚本程序。 
用 Metasploit 攻击安装 Windows 系统的虚拟

机，攻击成功后在虚拟机中运行 FUTo 脚本程序。

FUTo是FU rootkit的新版本，它是一种恶意的程序，

可以隐藏自身进程和恶意进程避免被宿主机发现，

达到持续破坏的作用。FUTo 增加了一些新的功能，

它采用 DKOM 技术隐藏 PspCidTable 中特定的对

象。PspCidTable 是一个指向 HANDLE_TABLE 结

构的指针，PspCidTable 相当于进程和线程 ID 的句

柄表，每一个进程的 PID 都能在 PspCidTable 中找

到它的对应。主流的安全检测工具，如 IceSword，
主要通过扫描 PspCidTable 来获取运行环境的进程

列表信息，它无法检测到 FUTo 隐藏的进程信息。

如图 4(a)所示，采用主流的安全检测工具，不能发

现 FUTo 创建的进程。 
在本次实验中为用户选用的是审计方案 B5，审

计方案 B5 包含进程审计和内存审计。进程审计可以

通过判断进程内存页的使用情况检测隐藏的进程。

进程运行时会在操作系统的内存页分配池中为进

程分配进程内存页，当 FUTo 隐藏进程信息时，操

作系统的内存页分配池中还有该进程的信息，通过

扫描操作系统的内存页分配池对比进程列表可以

发现隐藏的进程，如图 4(b)所示。 

  
(a)  主要安全检测工具未能发现 FUTo 创建的进程 

 
(b) 本文可信审计方案发现 FUTo 创建的进程 

图 4  使用主要安全检测工具和本文可信审计方案对比 

4.2.3  性能实验及分析 
根据本文提出的虚拟机可信审计方法，把用户

选中的虚拟机安全保护级别的标识信息加密传送

到可信审计模块，在该模块为用户虚拟机选用审计

方案，根据审计方案的需求利用虚拟机自省技术来

进行审计数据收集，通过审计方案制定的策略审计

收集的数据，判定虚拟机是否可信。这些机制会给

虚拟机带来额外的性能开销。因此，性能实验的目

的是：通过对比可信机制不同，采用其他软件、硬

件设施都相同的虚拟机来分析本文方法对用户虚

拟机运行环境带来的额外代价。为了更细致地分析

各个机制的引入对性能的影响，把用户虚拟机分成

3 种设置：采用审计方案的可信虚拟机、采用文献

[10]中可信机制的虚拟机、采用非可信机制的虚拟

机，并分析机器配置不同的虚拟机对审计方案中审
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计数据收集和审计的性能影响。其中，采用审计方

案的可信（audit-trust）虚拟机：引入可信链、加密

机制、审计方案选择、审计数据收集和审计这些可

信机制；采用文献 [10] 中可信机制的虚拟机

（other-trust）：引入可信链、审计数据收集和审计这

些可信机制；采用非可信机制（none-trust）的虚拟

机：不引入任何可信机制。 
审计数据的收集主要有 2 种方式：同步和异步。

同步方式是先把需要审计虚拟机的内存信息存储

到硬盘文件上，然后从文件中查找需要审计的信

息，对虚拟机进行可信性审计；异步方式则不需要

每次都把需要审计虚拟机的内存信息存储到硬盘

上，可以细粒度地访问和获取特定虚拟机的内存信

息，同时根据这些信息对虚拟机进行可信性审计。 
虚拟机的配置对收集审计数据产生影响的因素

主要有 2 种：虚拟机中内存的大小，虚拟机的 CPU
的核数，即单位时间内 CPU 计算数据的能力。首先，

分析虚拟机的 CPU 核数对收集审计数据性能的影

响。如图 5 所示，在虚拟机内存和其他配置不变的

情况下，改变 CPU 核数，观察 CPU 核数对同步方

式下审计数据收集完成时间的影响，可以发现，当

限定虚拟机的内存大小、改变虚拟机 CPU 核数时，

其对审计数据收集完成的时间几乎无影响。 

 
图 5  用户虚拟机 CPU 核数对审计数据收集消耗时间的影响 

在同步方式下，统计了对虚拟机进行一次数

据收集和审计操作所需要的时间，如图 6 所示。

以 4 GB、4 核虚拟机配置为例，从图 5 和图 6 可

以看到，审计数据收集花费的时间为 61.13 s，而

进程审计花费的时间为 1.37 s，占前者 2.24%。由

此可以说明图 6 中的情况，即对虚拟机进行可信

数据收集和审计的完成时间与虚拟机中的内存大

小基本呈正比关系，这是因为所需要的时间绝大

部分花费在收集审计数据上。 

 
图 6  同步方式下，一次审计方案审计数据收集和审计操作 

在不同虚拟机内存配置下消耗的时间 

审计操作主要对需要审计的数据进行数据结

构和相关字符串搜索匹配，与需要存储到硬盘上的

内存数据的大小没有关系，所以审计操作的完成时

间和内存大小没有呈现出线性关系。从图 7 可以看

出，异步方式下审计数据收集加上审计的总完成时

间跟同步方式下审计的完成时间相差不多。这是因

为异步方式可以直接细粒度地获取需要审计的内

存数据，不需要把它先存储到硬盘上再进行审计，

所以可以得出结论，即异步方式可以在很大程度上

节省一次审计数据收集和审计的时间。 

 
图 7  在异步方式下数据收集和审计的完成时间 

与同步方式下审计时间的对比 

因为对虚拟机的可信审计可以用异步方式对

用户虚拟机内存数据进行旁路操作，而审计方案的
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选用只是一个简单的计算问题，获取审计数据、审

计以及审计方案的选取时间都可以忽略不计。因此

本文主要考虑可信链的引入和加密机制对虚拟机

可信审计性能的影响。 
采用多种不同侧重的性能测试工具，对可信机

制不同、其他配置都相同的虚拟机进行性能测试。

图 8 是对虚拟机进行性能测试和对比的情况，性能

测试工具的说明如表 5 所示。 

 
图 8  使用性能测试工具对不同类型的用户虚拟机进行性能对比 

表 5 性能测试工具的名称和功能描述 

名称 功能描述 

IOZone  
 

IOZone 是一个 benchmark 工具用于文件系统，可

以测试多种操作系统中文件系统的读写能力 

ByteMark 
 

ByteMark 利用多种计算密集型任务的算法，可以测

试系统的处理器、高速缓存以及协处理器性能 

PostMark Postmark 用于测试存储系统的存储性能，主要针对

进行频繁、大量存取小文件的存储系统。原理：构

建一个测试文件池，然后进行事务的初始化，对每

一个事务中读取/附加，创建/删除等所占的比例进

行设置来模拟真实应用场景 
 

使用 3 种测试工具测试不同类型虚拟机的性

能状况。其中，IOZone 测试不同类型虚拟机的 I/O
性能；ByteMark 测试不同指标下虚拟机的计算能

力；PostMark 测试不同类型虚拟机处理文件事务

的能力。audit-trust 引入的额外性能代价在于加密

机制和可信机制。对于可信机制，当执行某种操

作时不仅需要计算 Hash 值还需要将该值扩展到

vTPM 的 PCR 寄存器中。因此每个操作的完成时

间会有所增加，但是对处理相同的操作时，可信

机制不需要再次进行 Hash、获取摘要、存放到

PCR 寄存器中。而加密机制只是在首次为用户虚

拟机选用审计策略时使用。由图 8(a)可知，3 种可

信机制不同，其他配置相同的用户虚拟机，它的

读写能力（吞吐率）基本是一致的。随着测试文

件大小的不断增加，磁盘 I/O 逐渐成为系统读写

能力（吞吐率）的瓶颈后，加密机制和可信机制

所产的性能开销可以忽略不计，运行环境读写能

力（吞吐率）表现为磁盘 I/O 的速度，3 种类型虚

拟机的读写能力（吞吐率）曲线基本一致。由图 8(b)
可知，3 种类型虚拟机的计算性能相差不大，性

能损耗基本可以忽略不计。由图 8(c)可知，未引

入可信机制的虚拟机在每秒完成的事务数量高于

引入可信机制的虚拟机，随着并发文件数的不断

增加，相同的事务操作变得越来越多，二者之间

的差距不断缩小。以上实验说明本文中的可信机

制和加密机制不会引入过多额外代价。 

5  结束语 

虚拟机运行环境的安全可信是云计算被广泛应

用的重要前提，国内外研究者对如何判定虚拟机运行

环境是否可信进行了深入的研究，取得了重要的研究

成果。本文针对现有研究方案中存在的问题，如过度

使用安全策略浪费资源、需要改动虚拟机不利于推

广、可扩展性差等，提出了基于改进期望值决策法的

2018110-11



第 6 期 田俊峰等：基于改进期望值决策法的虚拟机可信审计方法 ·63· 

 

虚拟机可信审计方法，为上述问题提供了一种可行的

解决方案。根据虚拟机用户为虚拟机选用的安全保护

级别，为用户虚拟机选取符合其安全需求的最佳审计

方案，通过审计方案判定虚拟机运行环境的可信性，

若用户虚拟机运行环境处于不可信状态，则及时通知

用户采取相应措施。通过仿真实验的方法对审计方案

的选取、有效性进行分析，结果表明，采用风险决策

法的思想和可信审计方法相结合的机制针对典型的

安全威胁是有效的；在实际应用中，只要虚拟机用户

可以根据本文的方法得出审计方案的成本和收益值，

那么本文提出的方案对该用户就适用。 
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